Законы электронного концлагеря


16 ноября 2005 года в Государственной Думе намечено рассмотрение блока правительственных законопроектов "О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных", "О персональных данных" и др. Этими проектами законов отменяется нынешнее законодательство о личной информации, в том числе, запрет на сбор, хранение, использование и распространение  информации о частной жизни  без согласия человека (кроме как на основании судебного решения) и требование о необходимости  закрепления на уровне федерального закона перечней персональных данных, включаемых в состав различных баз данных. В пояснительной записке прямо названа причина отмены: «несоответствие действующего закона современным реалиям использования информационных технологий», другими словами,  нарушение существующего закона  сборщиками личных данных. 

Накануне, 9 сентября  2005 г., около полутысячи жителей нашего города и края обратились к населению, должностным лицам, СМИ с подробным заявлением об опасности  централизованного сбора данных о частной жизни людей, о грубых и повсеместных нарушениях законодательства о личных данных, прав и свобод человека. Так, безо всяких правовых оснований созданы и поддерживаются в актуальном состоянии многочисленные базы данных, в которых осуществляется детальный персонифицированный учет, информация из которых  на основе подзаконных нормативных актов и договоров используется в системе информационного обмена между различными инстанциями, в том числе по открытым каналам связи. Предстоящее внедрение электронных паспортов и социальных карт вынудило подписавших обращение потребовать исключить их персональные данные из всех незаконных электронных хранилищ, публично призвать сограждан к неучастию в строительстве мирового электронного концлагеря. Власть и владельцы хранилищ ответили короткими отписками или чаще молчанием, «независимые» СМИ интереса не проявили. 

6 октября 2005 г  в защиту прав и свободы личности выступил Священный Синод  РПЦ. В Обращении к властям стран СНГ и Балтии он выразил ряд конкретных пожеланий, удовлетворение которых могло бы снять имеющуюся   озабоченность и не подвергать испытаниям традиционную для православных христиан лояльность по отношению к гражданским установлениям. О реакции правительства РФ каждый может судить по содержанию его предложений. 

Вместо отменяемых норм в предложенных проектах запрещается сбор и хранение только анкетных данных о человеке (касающихся происхождения, национальности, взглядов, убеждений, здоровья, сексуальных наклонностей или судимости) и фактически разрешается сбор и хранение всей совокупности  конкретных обстоятельств жизнедеятельности (доходов, продаж и покупок, поездок, местоположения, учебы, мед. и соц. помощи и пр.), что гораздо опаснее. Такое знание лучше свидетельствует о мировоззрении человека, ведет к  беспрецедентному  сужению интимной, внутренней, потаенной части жизни, дает возможность направлять человека на совершение действий, угодных тому, кто обладает этим знанием. Без  согласия человека разрешается сбор, хранение и  использование информации о нем в установленных законодательством случаях, а также передача  такой информации  от одних органов власти и самоуправления другим, в том числе передача ее в объединенные  информационные массивы и за рубеж. Передача за рубеж сможет быть ограничена только нормативным правовым актом РФ в отдельных случаях. При этом Россия не сможет этого сделать, если правила принимающей страны предусматривают такую же защиту данных.

Вместо прописанных в федеральном законе перечней данных, включаемых в состав баз данных, предлагается сделать общедоступной информацию владельцев массивов о менее конкретных категориях  данных. Сам же перечень собираемой о нем сведений человек сможет узнать (за некоторым исключением), только обратившись с запросом к владельцу базы данных. Ясного и определенного списка инстанций, имеющих доступ к базам данных, не предусматривается. Говорится лишь об обязанности владельца хранилища при получении данных от человека предоставить ему список предполагаемых пользователей.

Каждому органу власти и местного самоуправления разрешается присваивать людям идентификаторы (номера, коды) персональных данных,  требовать от людей сообщать им присвоенные ими идентификаторы, в предусмотренных законодательством случаях требовать сообщать идентификаторы, присвоенные другими инстанциями, передавать и сообщать идентификаторы третьим лицам. Идентификаторы всех лиц, населяющих страну, присвоенные всеми органами, будут храниться в единой межведомственной базе данных - государственном регистре населения, служащим основным связующим звеном для взаимного обмена информацией между различными хранилищами. Эти идентификаторы прямо названы уникальными и постоянными для каждого лица,  а значит, присваиваются не столько персональным данным, сколько самим людям, однозначно обозначают человека как объекта системы с целью выделения его из других, являются полными функциональными аналогами имени.


Идентификационный номер, записанный в виде штрих–кода, машинно-считываемой записи данных или содержащийся в микрочипах с радиочастотной меткой, предназначен для считывания без участия человека (в том числе на расстоянии) специальными устройствами для нахождения информации о нем в информационных хранилищах. Право на такое дистанционное  опознание  человека без его ведома вытекает из права требовать сообщить идентификационный номер.

Кроме этого, для автоматического подтверждения действительной принадлежности номера человеку  необходимо сравнение имеющихся у него отпечатков пальцев, сетчатки глаз, образа  лица с теми данными, которые предварительно были переведены в электронный вид и записаны в  хранилище биометрических персональных данных. Сбор и обработка которых законопроектами разрешается на тех же основаниях, что и остальной личной информации.

Согласно технологическим принципам автоматической идентификации номер объекта учета  должен быть нанесен непосредственно на объект. Опознавание человека с помощью имплантируемых микропроцессорных устройств уже применяется в ряде стран мира. В заключении от 16.03.2005 г Европейской группы по этике в науке и новых технологиях Евросоюза (ради вступления в который правительством и предложены законопроекты) фактически обосновывается социальная и правовая приемлемость внедрения в тело человека имплантантов,  использующих компьютерные технологии для целей контроля, надзора за человеком, улучшения возможностей человеческого организма, изменения человеческой сущности в связи с превращением человека в сетевую личность.

Наличие основных прав и свободы личности предполагает, что человек является единственным законным собственником информации о себе и, даже если и разрешает собирать, хранить и использовать информацию о себе другим лицам, оформив это разрешение соответственным образом, то все равно, при любых обстоятельствах, остается главным ее распорядителем. 
Автоматизированные средства опознания человека (цифровые идентификаторы, биометрия,  компьютерные имплантанты) унижают  его честь и достоинство.  Человека можно опознавать только по фамилии, имени, отчеству, дате и месту рождения и месту проживания. Нумерация людей является преступлением против человечности, квалифицированным в качестве такового документами Международного Нюрнбергского военного трибунала 1946 г. Опознавание человека по идентификационному коду и биометрическим данным является превращением человека из субъекта общественных отношений в объект регулирования, грубым оскорбление достоинства человека, посягает на неприкосновенность человеческой личности, свободу его убеждений, противоречит природе отечественной культуры и самосознания личности. 

Каждый, кто не согласен с принятием законопроектов в предложенном виде, может  направить заказные письма (с уведомлением), содержащие требование предварительного гласного и всенародного обсуждения этих законов. Адреса:  103265, г. Москва, ул. Охотный ряд, д.1 Государственная Дума, в Совет Думы, председателям фракций «Единая Россия», «КПРФ», «ЛДПР», «Родина», комитета по конституц. законодательству и  гос. строительству, деп. Заполеву М.М., Рыжкову В.А., Хвоинскому Л.А., др., 103274, Москва, Краснопресненская наб.,2, в Правительство РФ.
